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Phishing, Trojaner und Pharming

Hacker-Angriffe: Relevante Varianten
Kunde

Hacker
Bank

2

Phishing: Hacker lockt Kunden mit Spam-Mail 
und gibt eigenen Rechner als Bank-Rechner 
aus

Angriff auf Kundenrechner:
– Trojaner: Lesen Legitimationsdaten auf 

Kundenrechner aus
– Pharming: Ändert DNS-Eintrag auf 

Kundenrechner, so dass Zugriff unbemerkt 
auf Rechner des Hackers erfolgt

1

2

1

Auswirkungen Hacker-Angriffe 

Imageverlust der Banken, die ausschließlich
PIN/TAN-Banking-Anwendungen anbieten

Erheblicher finanzieller Schaden bei Kunden
und Banken
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Beispiele für Hackerangriffe

Phishing-eMail im Namen der Postbank
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Beispiele für Hackerangriffe
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Beispiele für Hackerangriffe
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Angreifbarkeit der Kunde-Bank-Kommunikation

Mangelnde Kenntnisse der Mechanismen im Internet

PBS20

Komplette 1:1-Kopie von Bankseiten

Ähnliche URLs

Gültige HTTPs-Zertifikate

Gefälschte eMail-Absenderadressen

Intelligente Trojaner und Viren

Man-in-the-Middle-Attacken

Womit Kunden und Banken bisher
zu tun hatten

Ähnliche URLs

Was die Zukunft bringen könnte
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Maßnahmen gegen Hackerangriffe

Zusätzliche Sicherung der Kunde-Bank-Kommunikation

Bank

• Weitere Aufklärung

•Definition der 
Kommunikationskanäle

•Definition der 
Protokolle

• Einrichtung 
transparenter Kriterien 
zur Erkennung von 
Betrugsversuchen

Kunde

• Bestmögliche Sicherung 
des eigenen Rechners vor 
Viren

• Gewissenhafter Umgang 
mit persönlichen 
Informationen
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Maßnahmen gegen Hackerangriffe

Zusätzliche Sicherung des PIN/TAN-Verfahrens

Zweckgebundene
TANs

Alternative
Kanäle

• Gebrauch einer TAN wird 
für einen bestimmten 
Zweck reserviert

• Die Kenntnis einer 
beliebigen TAN genügt 
i.d.R. nicht mehr, um 
einen beliebigen Auftrag 
anzulegen

 Simple Phishing-Attacken 
werden nicht mehr 
genügen, da eine beliebige 
TAN fast wertlos ist.

Beispiele: Indiziertes TAN-
Verfahren (iTAN), Mobile 
TAN-Verfahren (mTAN)

• Bank kommuniziert über 
einen zusätzlichen, schwer 
manipulierbaren Kanal mit 
dem Kunden

• Kunde kann über diesen 
Kanal verbindliche 
Informationen bei der 
Auftragsanlage erhalten

Beispiel: Mobile TAN-Verfahren 
(mTAN) mit zusätzlichem 
Versand der Auftragsdaten

 Kunde kann sich 
vergewissern, dass die 
erhaltene mTAN für seinen 
Auftrag generiert wurde.
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Maßnahmen gegen Hackerangriffe

Indiziertes TAN-Verfahren

• Bank liefert dem Kunden TAN-Listen mit eindeutig gekennzeichneten 
TANs, z.B. laufende Nummern

• Bei der Anlage eines Auftrags wird eine TAN für diesen Auftrag reserviert 
und die Eingabe der TAN anhand der Kennzeichnung angefordert

Funktionsweise

Vorteile

• Hacker kann eine beliebig „gephishte“ TAN nicht verwenden

• Hacker weiß nicht, welche TANs bereits verbraucht sind

• Hacker weiß nicht, welche Kennzeichnungen an den TANs existieren 

Nachteile

• Bankingsoftware und -protokolle (HBCI+, FinTS 4.0) unterstützen derartige Verfahren 
nicht

• Bank bleibt über diese Kanäle angreifbar
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Maßnahmen gegen Hackerangriffe

Mobile TAN-Verfahren

• Bei der Anlage eines Auftrags wird eine mTAN für diesen Auftrag erzeugt 
und dem Kunde zusammen mit den Auftragsdaten per SMS auf sein 
Mobilfunktelefon zugestellt

Funktionsweise

Vorteile

• Hacker kann den Kanal „Mobilfunk“ nur mit sehr hohem technischen 
Aufwand manipulieren

• Kunde kann in der SMS verifizieren, ob diese mTAN auch tatsächlich 
für seinen Auftrag gedacht ist

• Wirksames Mittel gegen Man-in-the-Middle-Attacken 

Nachteile

• Bankingsoftware und -protokolle (HBCI+, FinTS 4.0) unterstützen derartige Verfahren 
nicht

• Bank bleibt über diese Kanäle angreifbar

• Beim Versand entstehen zusätzliche Kosten
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Beurteilung der Verfahren im OnlineBanking*

Erfolg
 wahrscheinlich

Erfolg
 unwahrscheinlich

Hoher Aufwand
für Angreifer

Geringer Aufwand
für Angreifer

Phishing Trojaner 
Phishing

Trojaner 
„Online Man in 
the middle“

TAN

Indizierte TAN

mTAN

Erfolgswahrscheinlichkeit der unterschiedlichen Angriffsszenarien bei den aktuellen Sicherheitsverfahren

Indizierte TAN
(bei zus. Absicherung
 der Offline Schnittstellen)

**

* Beurteilung durch Abteilung ISM ** Abhängig vom Kundenverhalten 
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