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Neue Sicherheit in OnlineBanking-Anwendungen
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Phishing, Trojaner und Pharming iooworld

Hacker-Angriffe: Relevante Varianten Auswirkungen Hacker-Angriffe

Imageverlust der Banken, die ausschliel3lich
PIN/TAN-Banking-Anwendungen anbieten

1 Phishing: Hacker lockt Kunden mit Spam-Mail Erheblicher finanzieller Schaden bei Kunden

und gibt eigenen Rechner als Bank-Rechner und Banken
aus

2 JAngriff auf Kundenrechner:

— Trojaner: Lesen Legitimationsdaten auf
Kundenrechner aus

— Pharming: Andert DNS-Eintrag auf
Kundenrechner, so dass Zugriff unbemerkt
auf Rechner des Hackers erfolgt

5.3
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Beispiele fiir Hackerangriffe
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Phishing-eMail im Namen der Postbank

i Datei Bearbeiten Ansicht  Einfigen Formab  Extras  Akkionen 2

: i Antwarten | o Allen antwerten | (3 Weiterlsiten | =5 23 [ ol | v | & L5 K| e-w - A |G @ H

Yon; PostBank Online-EBanking
| Von: PostBank Online-Banking
Daturm: 06/24/05 01:43:10

An: email@inreadresse. de
Betreff: PostBank Cnline-Banking

& Postbank

Sehr geehrter Kunde,

Im Zusammenhang mit den haufiger werdenden Betrigereien mit den Banlkkonten wan
unseren Kunden sind wir gezwungen eine zusatzliche Autorisation von den Kontoinhabem
durchzufiihren.

Der Sicherheitsdienst der PostBank hat die Entscheidung getroffen, die Datensicherung
einer neuen Generation sinzufihren. Dazu wurden von unseren Spezialisten sowohl die
Informationsibertragungsprotokolle, als auch die Verschlisselungsart der Obertragenen
Daten modernisiert.

Im Zusammenhang mit dem Obenenwahnten bitten wir Sie, eine speziells Form der
zusatzlichen Autorisation auszuftillen.

[ Form ausfdlien ©

Diese Waknahmen werden ausschlieflich zur Sicherung der Interessen von unseren
Kunden getroffen.

Danke fur die Zusammenarbeit,
Administration der Postbank Gnline Banking

22004 Deutsche Posthank AG

Gesendet:

Fr 24.06,200501:43
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Beispiele fiir Hackerangriffe 1ooworld.

' i Suche
fipostbank ®F3 |1 Ria -
" L o - \ \ Dnllne Bankmg
Ve . Onllne Brnkerage

» Homepage Prmatkunden 3 Geschaftskunden m

Produkte & Preise
Vnrsu.ht vor Betrugern'
Senvice & Kredite d -
Sehrgeehrter Kunde, Wichtiger Hinweis:

HRCGARH e AER 82 Die PostBank macht sich Sorgen weaen der Sicherheitvon unseren Vorsicht vor gefalschten
Wertpapiers Kunden, darum entwickeln wir standig neus Sicherheitsmethoden, Posthank Sicherheits-

; In der letzten Zeitwurden die Diebstahiversuche der Geldmittel von den und Service-eMails!
Versichern & Bankkonten regelméiiger geworden. Das System der Anwendung der
Worsorgen TAM-Liste hat sich nicht in vollem Mafie hewiéhrt. Die Missetater hahen So schiitzen Sie sich gegen

gelernt mit dieser Schutzart umzugehen.

Baufinanzierun
g Wir haben aulerst aufmerksam jeden Geldmitteldiebstahifall von den

Trojaner und erkennen
Phishing-mails. Nutzen Sie die

Altersvorsorge Konten untersucht und haben saomit gine Kriterienliste der verdéchtigen : At I
= = Operation zusammengestellt. M‘ die fur Betriger
Online-Services Gegenwirtio haben wir ein neues elektronisches Schutzsystem, um den  Wertlos ist,
Mobile Services Zutritt zu den Bankkonten zu verhindern, das auf der Feststellung von
= diesen Kriterien basiert, entwickelt und es ist praldisch einsatzbereit.
Vermagensberatung  \wenn die Transaktion verdachtio scheint, stellt das System eine

Geheimfrage. Wenn es darauf keine Antwaort bekommt, so werden

laufende Transaktion und Kaonto, von dem sie gemachtwurde, his zur Infos, die sich lohnen!

Markt & Research Klarung der Umstande blockiert. 1a, ich abonniere
Presse o ) P I DStPI'ﬂOS
Um das System funktionieren zu lassen, bitten wir Sie, die Form dar T
Investor Relations zusatzlichen Autorisation auszuflllen (Achtung! Wir bitten Sie Login und L SeTmE
= Passwort van Ihrem elektronischen Konto anzugeben). [~ Postbank
Wir iiber uns AnlageWelt
Karriere [ Postbank Business
Mame: | update
- . Anrede: Frau (  Herr ("
Deutsche Post 'QF World Net Familienname: | Vorname;
AN EXPRESS [ORISTICS FINANCE Telefon - Nr.: I MName: |
E-Mail*: [
Kontonummer: ine- i !
| (Bnline-Bankng; * erforderliche Angabe
PIN:
I Datenschutzabschicken .,
TAN: [ b
(ACHTUNG! Verwenden Sie bitte zukiinftig diese - . -
TAN nicht, das fihrt zur Blockierung vam Konto) ank ist nationaler Forderer
. FA WM 2006™
Geheimfrage: |
Antwort auf die
Geheimfrage: |
@g FIFA LM 2006
YeuTsCHLAND
oK 5 @E._H._a_% L D
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hre Zugangsdaten:

*

Anmeidename, Lenitimaiions-i0
Zve Konko-Mr

*BLE:
* PIN:
* TAMT1:
® TAMZ
Hiermit bestatige ich, dass ich die nachfclgenden Hinweise zur Kenntnis

gensmmen habe und akzeptiere:

B Muungsbedingungen
P Sicherheitshinweis

Sanden

S.6
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Angreifbarkeit der Kunde-Bank-Kommunikation

1ooworld.

Mangelnde Kenntnisse der Mechanismen im Internet

Postbank - Leistung ohne Unwege - Microsoft Internet Exj

=10l x|

Online-5ervices
Mobile Senices

Vermigensheratung

Markt & Research
Presse

Investor Relations
Wir iiber uns

Karriere

Deutsche Post G Worid Net

AT EXFRESE LOMHETICS FNARCE

| Datei  Bearbeiten  Ansicht  Favoriten  Extras HAdres ttps e, post-security-update, comf _'_' ﬂWechse\n Zu | F‘l'i'.
0-8-RRBP ela-5 BE -
i 2 lK”dndelngar”E” _tenhwlgkelg_wu[r)_sfznt ' Falsche URL und keine “https”-Verbindung! [~ <]
‘ersichern & RCSEELEARIL WU IERN HIE CE0al] ich g=gen
Varsorgen Bankkonten regelmaliger geworde T TS Sy ST Q0T ATTRENOONT 08T Trojaner und efkennen Phishing-
TAN-Liste hat sich nicht in vallern Malie bewdhrt. Die Missetdter haben rnails. Hutzen Sie diz mobile TAN,
Baufinanziering gelemnt mit dieser Schutzant umzugehen. die fur Betriger wertlos ist.
Wir haben aulierst aufmerksam jeden Geldmitteldiebstahlfall van den
Altersvarsorge

Konten untersucht und haben somit eine Kriterienliste der verdachtigen
Operation zusammengestellt

Gegenwirig haben wir ein neues elektronisches Schutzsysterm, um den
Zutritt zu den Bankkonten zu verhindern, das auf der Feststellung van
diesen Kriterien basiert, entwickelt und es ist praklisch einsathereit.
Wenn die Transaktion verdchtig scheint, stellt das System eine
Geheimfrage. Wenn es darauf keine Antwort hekommt, o0 werden
laufende Transaktion und Kanta, von dem sie gemacht wurde, bis zur
Klarung der Umstande blockiert.

Lm das System funktionieren zu lassen, bitten wir Sie, die Farm der
zusdtzlichen Autorisation auszufillen (Achtung! Wir bitten Sie Login und
Fasswortvon Ihrem elekironischen Konto anzugeben).

Name: |

Familienname: |

Telefon -Hr.: |

Kontonummer: ] {Online-Banking

PIN: |

TAN: I

Die Postbank fordert Sie niemals
dazu auf, auf einer Seite PIN und
H TAN gleichzeitig anzugeben!

Posthank Newsletter

Infos, die sich lohnen!

la, ich sbonniere kostenlas:
[T Posthank Geldwert

[~  Posthank AnlageWelt
[~ PBostbank Business

update
Anredei  Frau " Her
Vornarme: i_
Warne: I_
E-Mail*; |

* arfarderliche Angabe
Catenschutz abschicken °

Posthank ist nationaler Forderer

CACHTUNG! Wenvenden Sie bitte zukinttig diese
TAHN nicht, das fiihrt zur Blodkierung wom Konto)

Geheimfrage: |

Antwort auf die
Geheimfrage: |

OK &

@ FIFALUM 2006
\ @ DEUTSCHLAND
e

& Postbank

Wir hoffen, dass Sie jenes Schutzniveau, das unsere neug
Systemsicherheit anhietet und garantier, richtia hewerten.

Fehlendes SchloR-Symbol
weist auf fehlendes Sicherheits-
B Zertifikat hin!

Dranke fiir die Zusammenarbeit,

!‘.& {Moch 7 Elemente) Bild http: v, post-security-update. comystd/fimgfnav 1 .gif wird geladen

— =

| Internet

S

Womit Kunden und Banken bisher
zu tun hatten

Komplette 1:1-Kopie von Bankseiten
Ahnliche URLs

Gefalschte eMail-Absenderadressen

Was die Zukunft bringen konnte

Gultige HTTPs-Zertifikate
Ahnliche URLs
Intelligente Trojaner und Viren

Man-in-the-Middle-Attacken

The Ban
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MaBnahmen gegen Hackerangriffe "_OOWOI"d

Zusatzliche Sicherung der Kunde-Bank-Kommunikation

Bank Kunde

« Weitere Aufklarung

eDefinition der

Kommunikationskanile « Bestmogliche Sicherung

des eigenen Rechners vor

«Definition der Viren
Protokolle « Gewissenhafter Umgang
e Einrichtung mit personlichen
transparenter Kriterien Informationen
zur Erkennung von
Betrugsversuchen

S. 10
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MaBnahmen gegen Hackerangriffe 100WO rld

Zusatzliche Sicherung des PIN/TAN-Verfahrens

___ Zweckgebundene —— —— Alternative —
TANs Kanale
. Gebrauch einer TAN wird . Bank kommuniziert uber
fur einen bestimmten einen zusatzlichen, schwer
Zweck reserviert manipulierbaren Kanal mit
. . dem Kunden
. Die Kenntnis einer
beliebigen TAN genligt e  Kunde kann uber diesen
i.d.R. nicht mehr, um Kanal verbindliche
einen beliebigen Auftrag Informationen bei der
anzulegen Auftragsanlage erhalten
Beispiele: Indiziertes TAN- Beispiel: Mobile TAN-Verfahren
Verfahren (iTAN), Mobile (mTAN) mit zusitzlichem
TAN-Verfahren (mTAN) Versand der Auftragsdaten
=» Simple Phishing-Attacken =» Kunde kann sich
werden nicht mehr vergewissern, dass die
geniigen, da eine beliebige erhaltene mTAN fiir seinen
TAN fast wertlos ist. Auftrag generiert wurde.

S. 1
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MaBnahmen gegen Hackerangriffe

iooworld

Indiziertes TAN-Verfahren

Funktionsweise

« Bank liefert dem Kunden TAN-Listen mit eindeutig gekennzeichneten
TANs, z.B. laufende Nummern

« Bei der Anlage eines Auftrags wird eine TAN fur diesen Auftrag reserviert
und die Eingabe der TAN anhand der Kennzeichnung angefordert

Vorteile

« Hacker kann eine beliebig ,,gephishte® TAN nicht verwenden

 Hacker weiB nicht, welche TANs bereits verbraucht sind

Hacker weil nicht, welche Kennzeichnungen an den TANs existieren
Nachteile

« Bankingsoftware und -protokolle (HBCI+, FinTS 4.0) unterstutzen derartige Verfahren
nicht

» Bank bleibt Uber diese Kanale angreifbar

S. 12
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MaBnahmen gegen Hackerangriffe 100WO rld

Mobile TAN-Verfahren

Funktionsweise

« Bei der Anlage eines Auftrags wird eine mTAN fur diesen Auftrag erzeugt
und dem Kunde zusammen mit den Auftragsdaten per SMS auf sein
Mobilfunktelefon zugestellt

Vorteile

e« Hacker kann den Kanal ,,Mobilfunk® nur mit sehr hohem technischen
Aufwand manipulieren

 Kunde kann in der SMS verifizieren, ob diese mTAN auch tatsachlich
fur seinen Auftrag gedacht ist

« Wirksames Mittel gegen Man-in-the-Middle-Attacken

Nachteile

« Bankingsoftware und -protokolle (HBCI+, FinTS 4.0) unterstutzen derartige Verfahren
nicht

» Bank bleibt Uber diese Kanale angreifbar

e Beim Versand entstehen zusatzliche Kosten

S.13
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H Beurteilung der Verfahren im OnlineBanking* T100WO rld;

Erfolgswahrscheinlichkeit der unterschiedlichen Angriffsszenarien bei den aktuellen Sicherheitsverfahren

A

Erfolg
wahrscheinlich

TAN
Indizierte TAN

Indizierte TAN

(bei zus. Absicherung

der Offline Schnittstellen)
mTAN

1 00N

*%

Erfolg
unwahrscheinlich

Phishing Trojaner Trojaner
Phishing ,Online Man in

the middle”
Hoher Aufwand

fur Angreifer

Geringer Aufwand
fur Angreifer

* Beurteilung durch Abteilung ISM ** Abhangig vom Kundenverhalten S 14
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Vielen Dank fuir lhre Aufmerksamkeit

100world AG lhr Ansprechpartner
Vordere Cramergasse 11 Timo Weber
90478 Nurnberg timo.weber@100world.com

Tel.: 0911-4244-0

Fax: 0911-4244-100
info@100world.com
www.100world.com



